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Fault Tolerant Systems

Motto:

If anything can go wrong, it will.”

Murphy

If there is a possibility of several things going wrong,
the one that will cause the most damage will be the
one to go wrong.

>



Fault Tolerant Systems

Neexistuje nic takoveho, jako nikdy neselhavajici system.
Zvlasté pak, kdyz uvazujeme system vytvoreny Clovékem. Je to
zejména proto, ze sam Clovék je selhavajici systém; a
selhavajici system nemuze vytvorit neselhavajici systém, coz je
logicky krok k pochopeni zakladni mysSlenky fungovani vysoce
funkCnich a vysoce bezpecnych systému:

,L.J. na ur €ité arovni navrhu p Fijmeme myslenku, ze nami
vytvo Feny systém selze, ale my na to musime byt
pFipraveni.”




Fault Tolerant Systems

Problematikou vysoce bezpecného a vysoce funkéniho fizeni
se zabyva disciplina:

Fault-Tolerant systems (zkratka FT).

Cesky bychom hovofili o tzv. systémech, které jsou odolné proti
porucham.
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Fault Tolerant Systems

L
V mnoha aplikacich m 0zZe chybna funkce Fidiciho systému
vést k finan énim ztratam, poskozeni zivotniho prost Fedi
nebo dokonce ke ztratam na zivotech.

1979, USA Pennsylvania , Three Mile Island nuclear power
plant. Over 140,000 people evacuated within a 15 mile area.

zdroj: Kemeny, J., G.Report Of The President's Commission On The Accident At Three Mile Island , U.S. Gov. Printing Office, 1979
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»

V mnoha aplikacich m 0zZe chybna funkce Fidiciho systému
vést k finan énim ztratam, poskozeni zivotniho prost Fedi
nebo dokonce ke ztratam na zivotech.

1982, Therac-25, a compouding of process design, and
Implementation  failures, software defect caused massive
radiation killing 3 people.

zdroj: Levenson, N. Safeware, Reading, Mass.:Addison-Wesley, 1995
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V mnoha aplikacich m 0zZe chybna funkce Fidiciho systému
vést k finan énim ztratam, poskozeni zivotniho prost Fedi
nebo dokonce ke ztratam na zivotech.

1985, Cement factory, a failure of 8080-based control system
caused a large pile of boulders (about 6-8 feet in diameter) to
pile up on top of the conveyor (about 80 feet up), eventually
falling off and crushing several cars on the parking lot, and
damaging damaging a building.

zdroj: Levenson, Nancy. Safeware, Reading, Mass.:Addison-Wesley, 1995
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V mnoha aplikacich m 0zZe chybna funkce Fidiciho systému
vést k finan énim ztratam, poskozeni zivotniho prost Fedi
nebo dokonce ke ztratam na zivotech.

1991, Patriot v Perském zalivu, Fidici systém pracoval vice nez
100 hodin bez restartu na coz nebyl testovan. Diky
zaokrouhlovani hodin pfi ukladani do paméti dosSlo k odchylce
0.3433 s oproti realnému Casu a radar pfi druném zaméreni
hledal stfelu Scud na nespravném misté (o 687 metru dal).
Stfela Patriot nebyla vypusSténa a Scud zasahla kasarna, kde
usmrtila 28 lidi a zranila 97.

zdroj: Information Management and Technology Division; “Patriot Missile Defense: Software Problem Led to System Failure at Dhahran,
Saudi Arabia”; U.S. General Accounting Office, 1992

)
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L
V mnoha aplikacich m 0zZe chybna funkce Fidiciho systému
vést k finan énim ztratam, poskozeni zivotniho prost Fedi
nebo dokonce ke ztratam na zivotech.

2009, D.C. Metro Red Line Crash , vuz jedouci po cCervené
trase Washingtonského metra narazil mezi stanicemi Ft. Totten a
Takoma do stojici soupravy. 9 lidi zemrelo a vice nez 70 lidi bylo
zranéno. VySetfovani ukazalo, ze tento systém selhal i v testu,
ktery provedli federalni vySetfovatele.

source:www.washingtonpost.com
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Fault Tolerant Systems

Cause 1950s 1960s 1970s 1980s 1990s 2000s All
Pilot Error 40 32 24 25 27 26 29
Pilot Error (weather related) 11 18 14 17 21 17 16
Pilot Error (mechanical related) 7 5 4 2 4 3 5
Total Pilot Error 58 57 42 44 53 46 50
Other Human Error 0 8 9 6 8 8 6
Weather 16 10 13 15 9 9 12
Mechanical Failure 21 20 23 21 21 28 22
Sabotage 5 5 11 13 10 9 9
Other Cause 0 2 2 1 0 1 1

zdroj: www.planecrashinfo.com
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Long-LLife Applicaions

0,95% reliability after 10 years
Pioneer 10 — 1972 to 1983

zdroj: solarsystem.nasa.go
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Zakladni pojmy — Bezpe€nost

je pravd épodobnost S(t), ze system bude budto
pracovat spravn e, nebo ukonci svoji ¢innost takovym
zpusobem, zZe nenarusi ¢innost jiného systému nebo

neohrozi lidskeé zivoty.

BezpeCnost je mirou bezporuchového provozu
systému; paklize system nevykonava svoji Cinnost
spravné je nutné zajistit, aby alespon presel do tzv.
bezpecného stavu.
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Priklad:

Selze-li fidici ventil v chemickém procesu, pak
existuje poloha (otevieno nebo zavieno), ve které by
se mél nachazet, aby byla zajiSténa vySe definovana
bezpednost. Miru schopnosti fidiciho systemu tento
pozadavek splnit nazyvame bezpecnosti.
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Zakladni pojmy — Spolehlivost

R(t) je pravd épodobnost , ze se systém v ¢asovém
intervalu [t,, t] neporouchd , pficemz v Case t, nebyl v
poruse.

Pojem bezpecnost systemu se casto nespravné
zaménuje se spolehlivosti  systému. Zakladni rozdil
je, ze spolehlivost, na rozdil od bezpecnosti, neresi
problematiku selhani systemu.
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Zakladni pojmy — Vykonavatelnost

P(L, t) systemu je funkce cCasu, definovana jako
pravdépodobnost, ze vykonnost systému bude vysSi
nebo rovna urcité hranici L v ¢ase t.

V mnoha pfipadech je mozné navrhnout systém tak,
aby pokraCoval ve vykonavani sve ¢innosti poté co
se vyskytla SW nebo HW chyba za cenu, ze se snizi
vykonnost systému.
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Zakladni pojmy — Postupna degradace

je definovana jako schopnost systemu autonomné

snizit svuj vykon za ucelem kompenzace selhani HW
nebo SW Casti systému.

. Operaéni systemy
. GSM

. Internet
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Zakladni pojmy — Chyba

je fyzicky defekt nebo zavada, kterd se vyskytne na
nékterém SW nebo HW prvku v systému.

Typickym prikladem selhani HW prvku je elektricky
zkrat.

Typickym selhanim SW elementu v systému |e
neplanovana nekonecha programova smycka nebo
odskok na neexistujici Ci nespravnou adresu.
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Zakladni pojmy — Porucha

je projevem chyby. Porucha spocCiva v ukonceni
schopnosti systému plnit pozadovanou funkci, a to z
jakékoliv priciny a do jakéhokoliv stupné.
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Zakladni pojmy — Selhani

je projevem poruchy. Systém jednak prestava plnit
svoji funkci a navic nekontrolované ohrozuje své
okoli.
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Zakladni pojmy — Havarie

systém selze takovym zpusobem, 7e dojde ke
ztrdtam na zivotech, k poskozeni zivotniho prostredi,
nebo k finanénim ztratam.
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Retézec Chyba - Ponucha - Sshénii

Chyba —»  Porucha —»  Selhani

r.

Polohovaci ventil se log. 1 zavira, log. O otevira.
Chyba: Trvala logicka nula na sbérnici (zkrat).
Porucha : Systém se snazi ventil zavrit.
Selhani: Nadrz pretece.

Havarie : Kousky fabriky se povaluji v okoali.
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Retézec Chyba - Ponucha - Sshénii

Selhani systemu se projevi tehdy, kdyz vyskytnuvsi
se porucha zabrani dalSimu plnéni Cinnosti systému -
t.). kdyz systém neni navrzen na spravnou reakci na
tuto poruchu - systém neni fault tolerant.

Selhani systemu je zndmkou Spatné navrzeného a
provedeného projektu.
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TMI 1979 - sled udalosti

TMI - 1979, zataveni jadra
Postup udalosti odt = 04:00 am.

zdroj: Kemeny, J., G.Report Of The President's Commission On The Accident At Three Mile Island , U.S. Gov. Printing Office, 1979
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TMI 1979
t+0s

Pumpy v sekundarnim okruhu se kvlli malé poruSe automaticky vypnuly.
Chyba 1.

t+2s

Protoze teplo neni dale sekundarnim okruhem pfenaseno, vzrusta teplota a
tlak vody v primarnim okruhu.

t+3s

Tlakovy ventil primarniho okruhu (PORV) se automaticky otvira, aby vypustil
nahromadénou paru do odpadni nadrze.

Odstaveni
sek. pump
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TMI 1979
t+4s

Nabéhnou zalozni pumpy sekundarniho okruhu, nicméné od systému jsou
fyzicky odpojeny uzaviracimi ventily - coz operatofi netusi. Chyba 2.

t+9s

Ridici ty&e jsou zasunuty do reaktoru. Zpétna signalizace od PORV hlasi, Ze se
tento uzavrel, coz ve skuteCnosti neni pravda. Unikajici para s vodou odhaluji
jadro — primarni okruh ztraci schopnost udrzet teplotu v reaktoru na bezpecne

urovni. Porucha .

. Zalozni Nefunkéni
Odstavent > pumpy signalizace
sek. pump nefunguji od PORV

A 4
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TMI 1979

t+ 2 min

Je aktivovan automaticky systém vstrikovani vody do primarniho okruhu (EIW).
Operatory to neprfekvapi, nebot’ v minulosti se to jiz nékolikrat stalo, aniz by
k néjakému uniku vody z primarniho okruhu doslo.

t+5 min

Operatori zjistuji, ze hladina vody v primarnim okruhu stoupd, proto system
EIW vypnou. Ve skutecnosti hladina vody klesa - PORV ventil je stale otevien.
Selhani - systém zpusobuje Skody, nebot voda unikajici pfes PORV do
atmosfery je radioaktivni.

Zalozni Nefunkéni Chybna Selhani
> pumpy signalizace reakce indikatoru
nefunguji od PORV obsluhy na EIW hladiny

Odstaveni
sek. pump

\ 4
\ 4

A 4
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TMI 1979

t+ 15 min

Do tohoto okamziku unikne z primarniho okruhu pres 12 tisic litrd vody, avSak
meéfiCe radioaktivity nespusti alarm. Havarie .

. Zalozni Nefunkéni Chybna Selhani Selhani
Odstaveni g o . o o T o .
sek. pump » pumpy » signalizace > reakce > |nd|ka_t0ru > méereni.

: nefunguji od PORV obsluhy na EIW hladiny radioaktivity

N _
—~

pravd épodobnost Fetézce udalosti << 0.000001
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Metodika FT navrhu

Pozadavky na systém

/\

Navrh systému Modelovani systému

/ \ —Markovovy modely

Pfedchazeni chybam

——Déleni funkci
——Posuzovani navrhu
——Rizeni kvality
——Navrhova pravidla
—Stinéni
——Chlazeni

——Dokumentace

Eliminovani chyb ———Analyza chyb

—— Testovani
——Poruchové modely
——Kombinacni modely
——Formalni modely

——Hardwarova redundance
——Softwarova redundance
——Informacni redundance
——Casova redundance
——Detekce chyb
——Rekonfigurace
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Boj proti chybam

Existuji tfi zakladni metodiky, které pomahaji eliminovat vliv
chyb na systémy:

1. Pfedchazet chybam - Fault avoidance .
2. Maskovat chyby - Fault masking .

3. Eliminovat vliv chyby - Fault tolerance .
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Fault avoidance
Rizeni kvality
Dokumentace
Stinéni, chlazeni, pfedimenzovani

Testovani

Fault masking
Samoopravne kody

NMR systéemy

Fault tolerance

Rekonfigurace
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Vztahy mezi FT metodikami

Vyhybani se chyba

Chyby v
zadani

Chyby \
implementaci

y

Vlivy prostredi

Selhani prvk

\

Maskovani chy

Spol&né
chyby

FT

Slehani
systému
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Ukazatele spolehlivosti - Intenzita poruchy
A(t)

oCekavany pocet selhani za jednotku Casu

A(t) T
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Ukazatele spolehlivosti

Stredni doba mezi poruchami

V literatufe se oznacuje jako MTBF (Mean Time Between

Failures) a je to zdaleka nejCastéjSi spolehlivostni ukazatel,
ktery vyrobci poskytuiji.

Kvalitni vyrobce se neobava MTBF sveho produktu zverejnit.
n
Zt pi P 1
K

MTBF = izln - MTBE
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Ukazatele spolehlivosti

Stredni doba mezi poruchami

Priklady:

Prvek/systéem MTBF [h]

Intel 8086 30x108 (3000 let)
AMD 80386 10x10° (100 let)
PLC 30x10* (30 let)
Motherboard MX3L 76x103 (9 let)
HDD 10x105 (100 let)
SSD HDD 20x105 (200 let)
Windows, UNIX ?
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Ukazatele spolehlivosti

Pravd épodobnost bezporuchového provozu
R(t)

je pravdépodobnost, ze v Case T <t nedojde k poruSe systému.

Pro R(t) plati rovnice:

R(t) =™
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Sériovy spolehlivostni model

Porucha kterehokoliv prvku v systému zpusobi poruchu v celem
systému.

RO =[]e"

As = iAl
1=1
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Sériovy spolehlivostni model - p priklad

Rizeni letu proudového letadla se sklada ze tfi &islicovych
regulacnich obvodu, z nichz kazdy je tvoren:

snimacem polohy s intenzitou poruchy A,
snimaCem povelu pilota s intenzitou poruchy A,
aktorem s intenzitou poruchy A,
mikropocitaCem s intenzitou poruchy A,

Prvky mezi sebou komunikuji po Fidici sbérnici s intenzitu
poruchy A, a datove sbérnici s intenzitu poruchy A.,.

Stanovte pravdépodobnost bezporuchového provozu systému
po dobu 5 hodin letu, zpusobi-li jeho selhani vypadek
libovolného prvku fizeni.
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Sériovy spolehlivostni model - p priklad

Intenzita poruchy celého systému je dana souctem intenzit
poruch jednotlivych komponent, tedy:
A = 3Ag+3N+3A#3AF A A (st

system™

a pravdépodobnost, ze systém fizeni letu bude pracovat spravneé:

RGE) =€ (-)
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S VIR Fault Tolerant Systems A
. ‘ : : A
Sériovy spolehlivostni model — p priklad

Dosadime-li za definované intenzity konkrétni hodnoty letounu X-29:
A, =10° hd
A, =10°h
A, =10 h-
A, =4x104ht
Ape = 10° h-t

Apg =2 x 10-6 h-1

pak je.vysledna intenzita poruch

A
a pravd épodobnost bezporuchového provozu po dobu 5-ti hodin j e:
R(1 h) = 0,999

=1,239 x 103 h-t

system

photo by NASA
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Paralelni spolehlivostni model

—» Cu M

p Co A2

—> Cn, )\n

R,(1)=1-[] @-e™)
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M z N systémy

Jsou generalizaci idealnich paralelnich systéemd. V M z N
systemu je nutné ke spravne ¢innosti systému jeho M prvkl z
celkovych N prvkau.

Pravdépodobnost bezporuchového provozu systému M z N Ize
spocitat jako:

N-M

N . i
Rus ()= Y| [RY000

i=0 \_ |
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TMR systémy

TMR je zkratka z angl. Triple Modular Redundancy. Timto
terminem se rozumi usporadani tfi prvka tak, aby vypadek
(porucha) jednoho prvku nevedla k poruSe celého systému.
Jedna se o techniku maskovani poruchy (Fault masking).

Inputl | Module ] Voter

Input 2 » Module 2 Output

Input 3| Module 3

Ryr=3R2 - 2R3
RTMR(t) — 3e—2/1t _ 26—3/1'[
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Srovnani
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TMR Aktor - |
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TMR Aktor - |

ouT

time
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TMR Aktor -
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TMR Aktor - Il

Actuator

vV

JAWA

Feedback signal

N Regulator 1 = N
< ™
Input N
- Regulator 2 ~
h »
| S
- Regulator 3 = ~
™
N
/ Fault-Free signals
A
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C

Faulty signal /

v

B fine
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TMR Senzor - |

Teplota
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TMR Senzor - |l

Teplota

meﬂilE,49,5DHD'§

med:49,5D,QEj=5D<

med:-5,45',5ﬂj|=49£

Frvnil irowveft
rorhodovani
IMelonzistentni data
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TMR Senzor - llI

Teplota

rned(13,49,50)=49 Y med (49,49 50)=49 N Mvysledek 49
med(49, 50 98)=5 £ ¥ med(49 49 50=49 Visledek 49 [
4
4
Mmed(-5,49,50)=49 Al e d(49,49, 50)=49] 2 4 rsledek 49 [
Prvni uroveii Druhé arovei Konzistentni UZivatelska

rozhodovani: rozhodovani: data aplikace

Nekonzistentni data Konzistentni data
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Fault-Tiee Amalysis (FTA)

Hot Water
Heater
Explodes

A

[
Pressure
Relief Valve
Fails

Relief Valve
Digch Line
Plugged

Relief
Valve
Frozen

RV Line
Frozen

{

Pipe

Plug
Installed
in ling

High Water
Temperature

a

High
Temp
Curt-off

Temp
Regulator
Fails

Q AHD Symibol

Q OR Symibol
A Transfer Symibol

zdroj: www.qualitytrainingportal.com
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Markovovy procesy

—
/@

SReNS




@ _ Fault Tolerant Systems

Analogovy TMR systém

—> . N A
) , N ;
L— . N -
Channel 1 N; /
Ach1 :K
i FAULT =
Q | | Chamnel2 | N2 DETECTION 0={0,1}
Acie i VOTER
Ch;nnel3 N3 E//
CH3 1
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Analogovy TMR systém

R(p) = p +13/1
R (p) = p2+§;1j\+6A2

2
R(p) = p° + GpZi/L '10\1Bp/12 +6A°
Pe(p) = o iAEEgA_j)eAZ
P.(p)= - 6A°(ABp—p—A)

p(p® +6p?A +11pA® +64°)

R, =1-p. = (3AB - 2)R® + (3- 6AB)R? + 3ABR
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Chyby v SW — meesgpéanra karsttukdame

Elektromagnetické ruSeni ovlivni ¢innost samotného mikroprocesoru a uvede mikroprocesor
do stavu, v jehoZ dusledku dojde k nekorektnimu vykonani instrukce. PFfi¢inou muze byt napf.
elektrostaticky vyboj (ESD).

Elektromagnetické ruSeni zpusobi neplatnost Gdaji na sbérnici v okamziku, kdy je ze
sbérnice ¢teno, nebo je na sbérnici zapisovano.

Kratkodoby pokles &i vypadek napdajeciho napéti, pfipadné ruSivy impuls indukovany na
napajeni muze procesor uvést do nestandardniho stavu, v jehoz disledku dojde k nespravné
cinnosti programul.

Chyba v navrhu nebo pfi vyrobé hardwaru, ktera se projevuje pouze za urcitych specifickych
okolnost. Pfikladem mohou byt poruchy, které se projevuji pouze za urcitych teplot, v urcité
nadmofiské vySce, nebo pouze pfi sou¢asném spusténi jinych zafizeni.
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Chyby a nedokumentované vlastnosti mikroprocesoru. Chyby v mikroprocesorech jsou zcela
béZné u novych modell procesora (napf. ,slavna“ chyba v instrukci FDIV procesoru Pentium)
a vyrobci mikroprocesort bézné zverejnuji errata k jednotlivym vyrobnim Sarzim.

Chyby ve vyvojovych prostfedcich (kompilatorech, linkerech, atd.). Takovéto chyby jsou
béZné zejména u vyvojovych prostfedkd pro nové modely procesorld a zpusobuiji, Ze spravné
napsany zdrojovy kod provadi nespravnou ¢innost.

Chyby ve zdrojovém kédu udélané programéatorem.

Cinnost perifernich obvodG a pfipojenych zafizeni nebo lidské obsluhy, kter4 nebyla pfi
programovani aplikace o¢ekavana.
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Zabezpeceni obsahu nonvolatilnich paméti (PROM, EPROM, ...) kontrolnim souctem, pfiCemz
kontrola neporusenosti obsahu se provadi nejen pfi startu aplikace, ale v urcitych ¢asovych
intervalech i za béhu aplikace.

Ovéreni, ze zapis dat do paméti byl Uspésny, porovnanim obsahu paméti s tim, co bylo
zapisovano. Je-li zjiSténo, ze obsah paméti neni shodny se zapsanymi daty, je zapis dat do
paméti zopakovan. Je-li i opakovany zapis neuspésny, doslo ziejmé k poruSe trvalejSiho
charakteru (napf.porucha paméti nebo preruseni vodi¢e sbérnice).

Zabezpeceni dat ukladanych do paméti za béhu aplikace kontrolnim soucétem vzdy, kdyzZ je to
jen trochu mozné, a nasledné kontrola pfed pouzitim téchto dat.

Sledovani spravného vykonavani jednotlivych ¢asti programu pomoci trasovacich
proménnych. Na zacfatku souvislého blokld kdédu je nastaven pfislusny bit v trasovaci
proménné. Pfi opousténi tohoto bloku se zkontroluje, zda je v trasovaci proménné nastaven
prislusny bit a je nastaven jiny bit, ktery indikuje, Ze dany blok byl vykonan. Pfi opousténi bloku
je tak provadéna kontrola, zda do daného bloku procesor vstoupil na spravném misté (na
zacCatku bloku).
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Sledovani béhu programu pomoci trasovacich proménnych. PouZiti trasovacich proménnych
umoznuje sledovat odkud do daného bloku programu procesor vstupuje. Mnohdy plati, Ze do
ur€itych ¢asti programu se procesor muze dostat pouze z nékolika malo jinych ¢asti programu.
Nastavenim trasovaciho bitu pfi vystupu z daného bloku programu tak poskytujeme
nasledujicimu useku kodu informaci o tom, ktera ¢ast programu byla vykonavana pred tim, nez
byl dany blok spustén.

Sledovani doby potfebné na vykonani Useku programu. V mnoha pfipadech lIze urcit, za jak
dlouho se procesor dostane z bodu A programu, do bodu B. Pfi prichodu bodem A je uloZena
informace o aktualnim Case a pfi prichodu bodem B je zkontrolovano za jak dlouho se
procesor z bodu A do bodu B dostal. DoSlo-li k chybé, ktera zpusobila Ze procesor mezi body A
a B nékde ,bloudil*, tak je zjisténo, Ze pfechod z bodu A do bodu B trval nepfipustné dlouho.
Tento zpusob mulZze zajistit mnohem rychlejSi detekci selhani softwaru, nez jakou poskytuje
watchdog.

Neustala kontrola smysluplnosti vysledkd vypoctu. Muze-li se vysledek pohybovat v pfedem
znadmeém intervalu hodnot, je vhodné po dokon&eni vypoctu zkontrolovat, zda se vysledek v
tomto intervalu skute¢né nachazi. (Je-li napf. vysledkem vypoctu teplota vody v nadrzi, je
ziejmeé, Ze z fyzikalnich duvodu vypocétend hodnota musi leZzet v néjakém omezeném
intervalu.)
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UpIné vyhodnocovani podminek. Napfiklad mize-li promé&nna A nabyvat pouze hodnot 1 nebo
2, tak je mnohdy pouzita konstrukce:

if (A= 1) then Pohon_stop; [* Je-li A=1, tak pohon vypneme */
else Pohon_start; [*Je-li A=2, tak pohon zapneme */

PFi pouziti této konstrukce predpokladame, Ze pokud je hodnota proménné A rizna od jedné,
tak musi byt rovna dvéma. AvSak dojde-li k chybé a proménna A bude mit hodnotu A=3, tak
dojde ke spusténi pohonu, coz nemusi byt Zadouci. Proto je vhodné vySe uvedenou konstrukci
upravit napf. nasledovné:

if (A= 1) then Pohon_stop [* Je-li A=1, tak pohon vypneme */
else if (A= 2)then Pohon_start /*Je-li A=2, tak pohon zapneme */
else Nastala_chyba; /* Dostane-li se procesor sem, tak nastala chyba */
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Pouzivani watchdogu. Mnoho procesord pouzivanych pro vestavéné (embedded) systémy
obsahuje specialni obvod zvany watchdog, ktery slouzi ke resetovani procesoru v pfipadé, ze
se aplikace zhrouti. PFi pouziti watchdogu musi aplikace ¢as od ¢asu zapsat urCitou hodnotu
na adresu watchdogu - tzv. ob&erstveni obvodu watchdog. Pokud je na tuto adresu zapsana
nespravna hodnota, nebo neni na tuto adresu po urcitou dobu zapsano vibec nic, tak
watchdog vyvola reset procesoru. V pfipadé, Ze pouzity procesor neobsahuje interni
watchdog, je mozné zajistit jeho funkci externim obvodem.

Zapis na adresu watchdogu by mél byt provadén pouze na jednom misté programu. V pfipadé
pouziti operacniho systému realného Casu, by pro zapis na adresu watchdogu mél byt

NN
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Kontrola kédu po kompilaci, zda neobsahuje kombinaci, ktera by mohla provést nezadouci
obcerstveni obvodu watchdog. Napfiklad ma li instrukce zajiStujici ob&erstveni kéd 0DD8h, tak
vyskytne li se v programu nasledujici sekvence instrukci:

370Dh
D8xxh

CPI A, #0D
JRNZ JMP1

tak je vhodné upravit vySe uvedeny kéd vioZzenim instrukce NOP, coz zajisti, Zze se ve
vysledném kédu eliminuje nezadouci vyskyt po sobé jdoucich hodnot 0Dh a D8h:

CPI A, #0D = 370Dh
NOP = 04h
JRNZ JMP1 = D8xxh

U mnoha procesorl je mozné provést zapis na adresu watchdogu nékolika raznymi zpUsoby.
Je proto nutné identifikovat vSechny mozné varianty, které mohou zpusobit obcerstveni
watchdogu a eliminovat jejich vyskyt ve vysledném kodu.
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Zaplnéni nepouzivané paméti programu instrukci NOP (No operation) nebo jesté lépe instrukci
vyvolavajici reset procesoru.

Periodicky restart apliakce. Je rozumné predpokladat, Ze bézici aplikace diky své neodhalené
chybé ve zdrojovém kdédu postupné degraduje. Pfikladem takové postupné degradace muze
byt napf. nespravna prace s paméti, ktera vede k jejimu postupnému zaplfieni. Proto se
doporucuje, je-li to mozné, dlouhodobé bézici aplikaci po urcité dobé restartovat. Restart a
nabéh je u nékterych aplikaci natolik rychly, Ze jej uzivatel ani nepostfehne, a proto je mozné
pevné stanovit, s jakou periodou se ma apliakce restartovat. U jinych zafizeni, u kterych neni
Zadouci restart s pevné nastavenou periodou, byva nékdy mozné nalézt pracovni rezim, ve
kterém aplikaci vynuceny restart neposkodi uzivatele. Pfikladem vhodného okamziku k
restartu mize byt okamzik, kdy zafizeni pfechazi z rezimu nizké spotfeby po delSi dobé&, kdy
zafizeni nebylo pouzivano.



