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Starvation

ULONG ETFCHNDCL PrintThread| woid *nContext ] 1
RtPrintf ("Thin"™) ;

do |
if (EtWaitForZingleChject (NuberMutex, 0) == WAIT OBJECT 0) {
EtPrintf(":06d\n™, number++]
FtEeleazeMutex (NuberMutex) ;
b
if (RtWaitForSingleCbject (TerminateEwvent, 0) == WAIT OBJECT 0O

FtEesetEvent (TerminateEwvent) ;
returni(d) ;

'

while (TRUE) ;
return 0O;
H
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Starvation

ULONG ETFCHNDCL PrintThread| woid *nContext ] 1
RtPrintf ("Thin"™) ;

do |
if (EtWaitForZingleChject (NuberMutex, 0) == WAIT OBJECT 0) {
EtPrintf(":06d\n™, number++]
FtEeleazeMutex (NuberMutex) ;
b
if (RtWaitForSingleCbject (TerminateEwvent, 0) == WAIT OBJECT 0O
FtRezetEvent (TerminateEwvent) ;
returni(d) ;
) / 1, Windows - Havarijni ukonteni aplikace X
while (TRUE] ; RT# MT Starvation Timeouk (S000 M3) - All RTSS processes

stopped, Debug and)or use "RTSSEII" command to unload all

t u; i
return process images, (Proc=89004343, Thread=89C45400)

¥
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Problém obédvajicich filosofu

.. v e , . hungry ?
Edsger Dijkstra v roce 1971 uvérejnil praci, v

niz teoreticky popisuje vznik deadlocku.
V domé Zije 5 filosof(l. Zivot filosofa Ize popsat

nekone¢nym cyklem premysleni a jezeni.

V pripade, ze ma filosof hlad, prestane
premyslet a usedne ke spole¢nému stolu, kde
jsou naservirovany Spagety, které je mozné
jist pouze pomoci dvou vidliCek. Na stole vSak
neni dost vidlicek, aby mohli vSichni filosofove
obédvat soucasné (problem omezeného poctu
zdroju).

Source: Dijkstra, E. W. Hierarchical ordering of sequential processes. Acta Informatica 1, 1971
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Problém obédvajicich filosofu

Reseni pomoci mutex(

right fork

put down
right fork

put down
left fork
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1. Filosof 1 uchopi svoji levou vidlicku

2. Filosof 3 uchopi svoji levou vidlicku
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L‘J volna vidlieka
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1-3-0

Filosof 1 uchopi svoji levou vidlicku
Filosof 3 uchopi svoji levou vidlicku
Filosof O uchopi svoji levou vidlicku

Filosof 1 chce uchopit svoji pravou

vidlicku, ale nemuze; proto ¢eka \E

X filosof obédva
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'-|—' zabrana vidlicka

Lﬁ volna vidlieka
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Filosof 1 chce uchopit svoji pravou
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Filosof 3 uchopi svoji pravou vidlicku

a zacne obédvat

>

~
@)

)
e
©

FOX

o
o
LIJ
T

filosof premysli
filosof obédva

filosof ¢eka na druhou vidlicku

zabrana vidlicka

volna vidlicka



kW Dd P

RTOS - VI

1-3-0
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Filosof 2 chce uchopit svoji pravou

vidlicku, ale nemuze; proto ¢eka \E a/
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a zacne obeédvat @
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Filosof 1 uchopi svoji levou vidlicku
Filosof 3 uchopi svoji levou vidlicku

Filosof O uchopi svoji levou vidlicku
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Filosof 2 chce uchopit svoji pravou

vidlicku, ale nemuize; proto éeka \E %/

6. Filosof O uchopi svoji pravou vidlicku ;Q@Oi

5. Filosof 3 uchopi svoji pravou vidlicku
a zacne obeédvat

a zacne obédvat

7. Filosof 3 doji a polozi svoje vidlicky

8. Filosof O doji a polozi svoje vidlicky filosof premysii

9. Filosof 1 uchopi svoji pravou vidlicku filosof obédva
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Deadlock
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Problém obédvajicich filosofu

Reseni pomoci mutex( = deadlock

put down
right fork

. @Q’
put down \_ ~hungry ?
left fork /
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Problém obédvajicich filosofu

Reseni pomoci mutex(i a &asovani
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time >5 min ?
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left fork |« right fork
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani

@ filosof premysli
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X & filosof se vzdal své levé vidlicky

@ filosof &eké na druhou vidligku
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani
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X : filosof se vzdal své levé vidliCky

@ filosof &eké na druhou vidligku
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volna vidlicka
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani
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Reeni pomoci mutexd a asovani
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Livelock
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Problém obédvajicich filosofu

Reseni pomoci mutex(i a &asovani = livelock
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Problém obédvajicich filosofu
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Problem obédvajicich filosofu
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Problém obédvajicich filosofu
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RTOS - VIII

Deadlock - uvaznuti

Waiting for B
Locked A

Running Free

Waiting for A
Locked B

Running Free

Locked

Unlocked

Deadlock

Task | locks A then B

Time ———>

zdroj: Bruce, P., Douglas. Doing Hard Time, Reading, Mass.:Addison-Wesley, 2000
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Deadlock - uvaznuti

Uloha ¢eka na podminku, kterd nemuze byt splnéna.

V FSA je to stav, ktery nema odchozi pfechod anebo tento nemuze byt
nikdy spinén.

V RTOS systémech kriticky a ¢asto velmi nebezpecny jev.

Vznika Spatnym navrhem systému, Spatnym pouzitim synchronizacnich
primitiv, popfipadé HW chybou.
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Deadlock - uvaznuti

Aby deadlock vznikl musi byt splnény vSechny tyto podminky:

1. Uloha b&hem svého chodu musi vyzadovat exklusivni piistup ke
sdilenému zdroji.

Uloha ktera jiz vlastni sdilené zdroje, musi zadat o dalsi.

Ulohu nelze pfinutit (napf. pomoci OS) aby zdroj vratila.

Musi existovat dvé nebo vice uloh, které v kruhu Cekaji na stejny
prostredek.

W

Obecné deadlock NELZE predvidat! Je to ekvivalentni tloha s problémem
zastaveni programu pro libovolna vstupni data (A. Turing).

Livelock
Proces se pohybuje v uzaviené mnoziné stavu bez moznosti Uniku;
nevykonava tak svoji ¢innost, jen blokuje zdroje -> starvation.
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Deadlock - uvaznuti

Uloha b&hem svého chodu musi vyzadovat exklusivni pfistup ke sdilenému zdroji.
Uloha kterd jiz vlastni sdilené zdroje, musi zadat o dals;i.

Ulohu nelze pfinutit (napf. pomoci OS) aby zdroj vréatila.

Musi existovat dvé nebo vice uloh, které v kruhu &ekaji na stejny prostredek.

1. Vyvarovat se exkluzivnimi pfistupu ke zdroji (napf. pomoci front). V

RTOS lze jen zfidka a jen pro urcité zdroje. Lze také zajistit pfi velmi
peclivem navrhu systemu .

Zadat o pozadované zdroje naraz a Glohu spustit jen kdyz jsou viechny
k dispozici. V RTOS jen pro specialni ulohy a zdroje.

Prinutit dloh, aby vrétila zdroj je Casto nemozné a pouziva se jen ve
fail-stop nebo fail-safe systémech.

Vyvarovat se nehiarchickému pfidélovani zdroju (pofadi, ve kterém se
0 zdroje zadda). V RTOS lze zajistit blokovani vSech ostatnich uloh pfi
zadosti o sdileny zdroj (kritické sekce).
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™) 3

Inverze priorit

Jev, kdy uloha s nizsi prioritou (zde Task 2) zablokuje sdileny zdroj, ktery je
posléze vyzadovan ulohou s vySsi prioritou (zde Task 0).

Vykonavani ulohy s vysSi prioritou je pak blokovano, dokud uloha s nizsi
prioritou sdileny zdroj neuvolni.

Situace se Casto zhorSuje kvuli Uloze bézici s prostfedni prioritou - zde Task
1, ktera pak dostane vice prostoru k béhu; vice nez Task 2, protoze ma

vySSi prioritu a také vice nez Task 0, protoze tento Task je ve stavu
BLOCKED a ¢eka na uvolnéni zdroje.

priority
—_—

- -/ Lock(A)

! time

Lock(A) UnLock(A) -
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Inverze priorit — priority ceiling

Zpusob, jak eliminovat inverzi priorit.

Pracuje tak, ze kazdému sdilenému zdroji je pfidélena priorita tak, ze je
vySSi, nez-li dosahuje libovolna uloha v systému (pfinejmensim o 1).

Pokud néjaka uloha zada o takovy zdroj, obdrzi doCasné prioritu tohoto
zdroje a po jeho uvolnéni se priorita tlohy vrati na pavodni aroven.

Vyzaduje podporu RTOS.

2
S
a Unlock(A) Unlock(A)
0
1
2 [ ]
3
Lock(A)
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Inverze priorit — priority inheritance

Zpusob, jak eliminovat inverzi priorit.

Pracuje tak, Ze tloha s nizSi prioritou zdédi prioritu Ulohy s vySsi prioritou,
které zada o sdileny zdroj. Tato zména priority se uskute¢ni v okamziku,
kdy uloha s vySSi prioritou za¢ne zadat o pfistup ke sdilenému zdroji, ktery
vlastni Gloha s niz&i prioritou. Uloze je navracena jeji pavodni priorita po
navraceni zdroje.

Vyzaduje spolupraci RTOS.

Unlock(A)

priority
—

Unlock(A)

.




