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Systém preruseni v PC

Device Polling  technika, pfi niz CPU periodicky zjistuje, zda-li dané
zarizeni vyzaduje obsluhu. To zpomaluje cely systém a
na urovni OS lIze pouzit jen ve specialnich pfipadech.

Device Interrupt request  technika, pfi niz kazdé zafizeni, které vyzaduje
obsluhu posila do CPU pozadavek na preruseni.

Uzivatelské programy pak béhem svého chodu ¢asto kombinuji obé
techniky dohromady. Existuji aplikace, kde obsluha pomoci pollingu
zrychluje odezvu ISR.
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Systém preruseni v PC

Hardware interrupt preruseni, které je generovano konkretnim HW prvkem.

Software interrupt preruseni, které je generovano instrukci.

Maskable interrupt preruseni, jehoz pozadavek Ize ignorovat pomoci techniky masky
pferuseni.

NMI (Non-Maskable Interrupt) — pferuseni, které nemuze byt ignorovano

technikou maskovani preruseni.

ISR (Interrupt Service Routine) rutina obsluhy pferuseni. Rutina je
vykonana, kdyz nastane prislusné povolené preruseni.

PIC (Programmable Interrupt Controller) programovatelny fadi¢
preruseni. Obvod, ktery je zodpovédny za generovani signalu INT
na procesoru, kdyZ nastane HW preruseni.

IDT Interrupt Descriptor Table tabulka vektord preruseni. Obsahuje
seznam adres (instrukci skokl) zacatku obsluznych rutin
prislusnych pferuseni.
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Systém preruseni v PC

ADS# Address Status - valid cycle
and address

READY# Bus cycle complete CLK2 )
_ _ 2X CLOCK > ADDRESS BUS ) A2-A31

NA# Next Address - active even if the BE3 #
end of the current cycle is not being -
acknowledged on READY# BEZ# > I2-BIT

- BYTE [
BS16# Bus Size 16 (D0-D15) 52DAE"I‘II po-031¢{ DATA BUS BE1# > [ENasLes ADDRESS
HOLD Other device requires bus BEO# >
mastership - 4
HLDA Bus Hold Acknowledge < ADS# W/R# >
PEREQ Coprocessor Request BUS NA# Intel386™ DX D/C# >
BUSY# Coprocessor Busy CONTROL ] BS16# > Microprocessor | M/|0# > +BUS CYCLE DEFINITION
ERROR# Coprocessor Error READY# > LOCK# >
INTR Maskable Interrupt Request ) i
(DO-D7 interrupt vector) BUS r HOLD PEREQ h

1 HLDA BUSY#
NMI Non-naskable Interrupt (slot 2 ARBITRATION | < < L COPROCESSOR SIGNALLING
interrupt table) < ERROR#
BEO#-BE3#, A2-A31 Address Bus r INTR -
4GB for memory, 64 KB for 1/0 NuI Ve
: INTERRUPTS 1 RESET > < GND POWER CONNECTIONS

W/R# Write/Read cycle g > =

D/C# Data/Control

M/IO# Memory/IO access Zdroj:Intel 80386 reference manual
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Systém preruseni v PC
NMI

Pokud je aktivni signal NMI na lince procesoru, pak CPU provede:

Procesor dokonci pravé provadény cyklus na sbérnici (instrukci).
UloZi obsahy registri do paméti.
V tabulce vektoru preruseni vyzvedne na indexu 2 adresu obsluzné rutiny.

Zavola obsluznou rutinu (ISR).

a k~ 0D PE

Po skonceni ISR obnovi obsahy registru a vrati se zpét do mista, kde byl
prerusen.
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Systém preruseni v PC
NMI

V IBM PC AT/XT je signal NMI pouzit zejména pfi chybé parity v paméti a
ztraté napajeni. Signal je vSak maskovan 7.bitem /O portu na adrese 70h.

Pfi zapnuti pocitace je signal NMI maskovan kvuli POST fazi startu
pocitace.

Povoleni NMI: Zapis na I/O port 70h 7. bit v logické nule
Zakazani NMI: Zapis na I/O port 70h 7. bit v logické jedni¢ce

Na konci POST faze systém povoli NMI !
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Systém preruseni v PC
RESET

Pokud je aktivni signal RESET na lince procesoru, pak CPU provede:

1. Procesor ukonci jakykoliv vypocCet a aktivitu na sbérnici.

2. Registr CS (Code Sgment) a IP (Instruction pointer) na stavi na hodnotu
OxFFFFFFFO.

Vymaze obsah vSech ostatnich registrd a pfiznakovy registr.
Vymaskuje signal INTR.

Procesor vstoupi do moédu realnych adres.

o 0 kW

Vykona instrukci na adrese OXFFFFFFFO.

Preruseni je namaskovatelne.
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INTR

Pokud je aktivni signal INTR na lince procesoru, pak CPU provede:

1.
2.

Procesor dokonci pravé provadény cyklus na sbérnici (instrukci).

Otestuje pfiznak IF (Interrupt Enable Flag) a pokud je nulovy, tak
pokracuje dalSi instrukci — pferuseni je maskovano.

Pokud je pfiznak IF roven jedné, pak procesor potvrdi akceptovani
pozadavku o pferusenim provedenim dvou cyklu sbérnice INTA. INTA neni
signalem procesoru, lze ho odvodit z cyklu sbérnice kdy:

D/C# =0, W/R# =0, M/IO# =0

Pfi druhém cyklu INTA precte procesor z datové sbérnice 8-bitové slovo a
pouzije ho k ziskani adresy pfislusné ISR.

Ulozi aktualni obsahy registri do paméti.
Zavola obsluznou rutinu (ISR).

Po skonceni ISR obnovi obsahy registrt a vrati se zpét do mista, kde byl
prerusen.
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Systém preruseni v PC
INTN

Softwarové preruseni, které je generovano okamzité po dokoncéeni instrukce
INT n. Poté provede nasledujici aktivitu:

1. Procesor vymaze pfiznaky IF a TF.

2. Procesor ulozi aktualni stav registrt do zasobniku.

3. Vyzvedne v tabulce vektorl pferuseni adresu prislusné ISR.
4. Zavola ISR.

5.Po skonéeni ISR obnovi obsahy registrt a vrati se zpét do mista, kde byl
prerusen.
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Systém preruseni v PC
IDT

Tabulka vektoru preruseni.
Obsahuje az 256 zaznamu o umisténi ISR v paméti.
Kazdy zaznam se sklada ze 4 bajtu ve formatu:
OFFSET.SEGMENT
Procesor ziska adresu preruseni v tabulce vynasobenim koédu pferuseni Etyrmi.

Tabulka lezi v paméti v rezimu realnych adres od adresy 0000:000h. V protected
modu dle registru IDTR.
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IDT

Interrupt Address Type Function
00h 0000:0000h Processaor Divide By Zero
O1h 0000:0004h Processaor Single Step
0zh 0000:0008h Processar Nonmaskable Interrupt (WML
03h 0000:000Ch Processor Breakpoint Instruction
O<h 0000:0010h Processor Owerflow Instruction
0sh 0000: 00140 BICS/Software Print Screen
0sh 0000:0014h Hardware Bounds Exception (80286, 80336)
06h 0000:0018h Hardware Invalid Op Code (30286, 80386)
07h 0000:001Ch Hardware Math Coprocessor Mot Present
0gh 0000:0020h Hardware Double Exception Errar (80286, B0386) (AT Only)
08h 0000:0020k Hardware System Timer - IRQ 0
09h 0000:0024h Hardware Keyboard - IRQ 1
05h 0000:0024h Hardware Math Coprocessor Segment Overrun (80286, 80386) (AT Only)
Dah 0000:0028h Hardware IRQ 2 - Cascade from Second programmable Interrupt Controller
Dah Hardware Invalid Task Segment State (BO28G, B0286) (AT Only)
Dah Hardware IR 2 - General Adapter Use (PC Only)
OBh 0000:002Ch Hardware IRQ 3 - Serial Communications (20 20
OBh Hardware Segment Mot Present (80286, B0386)
OCh 0000:0030hk Hardware IRQ 4 - Serial Communications (20 1)
OCh Hardware Stack Segrment Overflow (80286, B0386)
ODh 0000:0034h Hardware Parallel Printer (LPT 2 (AT Only)
ODh Hardware IRQ 5 - Fixed Disk £XT Only)
ODh Software General Protection Fault (80286, B0386)
0Eh 0000:0038h Software IR 6- Diskette Drive Controller
OEh Software Page Fault {80386 Only)
OFh 0000:003Ch Software IRQ 7 - Parallel printer (LPT 1)
10h 0000; 00400 Software Video
10k Software Murmeric Coprocessor Fault (80286, 80306)
11h 0000:0044h Software Equipmment List
12h 00000048k Software Memory Size
12k 0000004 Ch Software Fixed Disk/ Diskette
14h 0000: 00500 Software Serial Communication
15h 0000:0054h Software System Services
16h 0000:0058h Software Kevbaoard
17h 0000:005Ch Software Paralle! Printer
15h 0000:0060h0 Software Load ROM Basic {PC Only)
15h Software Process Boot Failure (T, AT)
159h 0000:0064h Software Boot Strap Loader
14h 0000:0068h Software Time of Day
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Tabulka IRQ
IRQ Interrupt Function
a 08h System timer IC
1 09k Keyboard confroller IC
2 04k Second IRQ confroller IC
3 OBk Serial port 2 (COM 20 2FBh-ZFFh and COM 4 2EBh-2EFh) or hardware modem use
4 0OCh Serial port 1 (COM 1: 3F8h-3FFh and COM 3 3E8h-3EFh) or serial port mouse use
5 00k Parallel port 2 (LPT 2: 378h or 278h) or general adapter use (typically used for sound cards)
& OEh Floppy disk controller
7 0OFh Parallel port 1 {LPT 1: 3BCh [mona] or 378h [colar ]
= F0h Real tirme clock or RTC
9 71h Unused {redirected to IRQ 20
10 72h LISE on systems so equipped {can be disabled) or general adapter use
11 73h Windows sound system on systems so equipped (can be disabled) or general adapter use
1z 74h Motherboard rmouse port on systems =0 equipped or general adapter use
13 75h Math coprocessaor
14 7Fah Primary AT/IDE hard disk controller
15 77h Secondary AT/IDE hard disk contraller on systems so equipped (can be disabled) or general adapter use
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Systém preruseni v PC
Radié pferuseni 8259

# GND +5V

Bi-directional, tristated, buffered data lines. Connected

2 -
D7 €——p| 4 4 28 D0-D7 to data bus directly or through buffers
D6 €| 5
RD-bar Active low read control

D5 €—p| 6

D4 €—p| 7 — WR-bar  Active low write control

G B I8 (—— IRQO

@ AO Address input line, used to select control register
D2 €——» 9 19 |€—— IRQI
DI €&—p 10 20 ——— IRQ2 CS-bar Active low chip select
w
DO €—p| 11 2| €—— IRQ3 a o . .
8259 i = B Bi-directional, 3 bit cascade lines. In master mode,
N Programmable 22 €—— IRQ4 2g PIC places slave ID no. on these lines. In slave mode,
-RD  ——p| 3 Interrupt £E CASO0-2 .
23 €—— IRQS the PIC reads slave ID no. from master on these lines.
-WR ———p| 2 Crnielier . ) It may be regarded as slave-select.
24 — [RQO6
A0 —p 27 -

_ 25 [———— IRQ7 SP-bar Slave program / enable. In non-buffered mode, it is
INT  ——— 17 - / EN- SP-bar input, used to distinguish master/slave PIC. In
S-INTA ——— | 26 bar buffered mode, it is output line used to enable buffers
CASO €—p| 12 INT Interrupt line, connected to INTR of microprocessor
CASl €—» 13

INTA- . . :
CAS2 €—p 15 bar Interrupt ack, received active low from microprocessor
Note a - preceding a signal . .
-EN ——— | 16 1 name represents fn active IRO-7 Asynchronous IRQ input lines, generated by
o line: peripherals.

-CS
Zdroj: Buchanan, W., Wilson, A. Adviced PC Architecture. Addison-Wesley, 2001
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Radié pferuseni 8259

IR0 f——————R20 l NTR
IRl j——Ri21 T
- |F2 [t —IRG2
T - nT PC Rl RQ3 In Service Register (ISR)
MTE #NTE  Master IR R4 A
020
IS [ RS
IR [ IR6 L
Priority Resolver
IR IRa7
CASD CAS| CASD A
¥ ¥ F
CASD CAS] CASD ) - )
o " Interrupt Request Register (IRR)
IRt
R2le— Rato *
3259
T RIC I3 | ——————— IR 1
w INTA, Slave IFed j———————IRQ12 Interrupt Mask Register (IMR)
* RS ——— RT3

R RN

IR7 (————————RQ15 IRO IRLIR IR3 IR4 IRSIR6 IR7
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Radié pferuseni 8259

Registry pfistupné programoveé:

ICP

ICM

interrupt control port, Fidici registr uréujici chovani obvodu. Je
pristupny na I/O portu 0x20.

interrupt mask register, maskuje pfislusné preruseni. Je pfistupny
na I/O portu 0x21.

http://heim.ifi.uio.no/~stanisls/helppc/8259.html
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V RTOS je problém ¢ekaci doby pfi pferuseni (Interrupt latency) velmi dalezity.
Preruseni mohou na dané platformé vznikat v nahodnych ¢asech a v libovolnem
mnozstvi. Pokud by Cekaci doba pro obsluhu pferuseni vzrostla nad urcitou
hodnotu, nebyl by RTOS schopen plnit svoje deadlines.

RTOS obvykle pfenechavaji problematiku fizeni preruseni na uzivatelskych
aplikaci nebo na ovladacich, které se linkuji pfimo k RTOS.

V podstaté neexistuje univerzalni zpisob jak ve velkém RTOS spolehlivé oSetfit
problematiku preruseni, aby bylo zaruceno real-time chovani a pfitom vSechny
ulohy mohly pferuseni sdilet/vyuzivat.
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Preruseni v RTOS

Priciny vzniku ¢ekacich dob ve Windows

/\

SW

STI/CLI instrukce volané z jadra OS
nebo specialnich ovladacu blokuji
preruseni — zpozdéni fadové v
jednotkach ps.

IRQ je maskovano PIC (APIC) nebo

jadrem OS, HAL a ovladaci —
zpozdéni 100 ms.

Samotna obsluha preruseni zvétSuje
Cekaci dobu ostatnich pferuseni.

HW

Pfevzeti sbérnice jinym HW
(videokarta, DAQ) nebo DMA
prenosy.

Vkladani wait cykll pfi pfenosu dat.

Vypliiovani a vyprazdnovani cache
paméti procesoru véetné znovu
vyplnéni TLB (translation lookaside
buffer).

Power management — uspani CPU,
shizeni vykonu.
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Preruseni v RTX

RT HAL rozsSifeni preprogramovava PIC (APIC) tak, aby preruseni RTX vzdy
dokazalo prerusit Windows a RTX dokaze maskovat jakékoliv preruseni od
Windows.

Windows a jeho ovladaCe nemohou zakazat preruseni RTSS.

Na urovni preruseni CPU — signal NMI, RTX prebira ulohu obsluhy tak, ze
pouziva spin locks nebo IRQ synchronizaci.
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Preruseni v RTX

RTX umozriuje pomoci funkce RtAttachinterruptVector  pfifadit konkrétnimu
preruseni ISR (Ci spiSe IST — Interrupt Service Thread).

Kdyz prijJde pozadavek na preruseni, tak RTX provede tyto kroky:
1.Zdroj pferuseni je vymaskovan.
2.1ST vlakno je spusténo (resumed).

3.Pokud je priorita IST vétsi nez aktualné vykonavaného vlakna, tak se IST
zaveden do CPU a pobézi. V opaéném pripadé €eka v planova €i az na ného

4.Poté co obsluha skonci (handler obsluhy je vracen) je zdroj preruseni
demaskovan a IST uspano.

K demaskovani zdroje p FeruSeni a tim jeho povoleni dojde vzdy az po
vykonani dané IST (obsluhy p FeruSeni)!
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Preruseni v RTX

RTSS umozniuje 12 Grovni priorit pro pferuseni. Tato pferuseni jsou
mapovana do standardniho rozsahu priorit v RTSS takto:

RTSS Priority Interrupt Prionty Remark
0-117 Lowest Interrupt Priority
118
119
120
121
122
123
124
125
126
127

Dmmﬂmmhwm—tc

—

Highest Interrupt Priority



0, RTOS - X

Preruseni v RTX

Poznamky k pferuSovacimu systému v RTX:

1. Protoze obsluha preruseni je vlakno, mize byt obsluha v okamziku jejiho
zavolani zastinéna vlaknem s vysSi prioritou.

2. Mechanismus time-slicing maze ovlivnit chovani IST.

3. Mechanismus pferuseni muze byt zablokovan pro skupinu pferuseni,
ktera jsou pfidruzena jednomu procesu (jeho vlaknum) tak, ze se zvysi
priorita pravé béziciho vlakna. Tato Uroven musi byt vétSi nez priorita
jakehokoliv vlakna pfidéleného funkci RtAttachinterruptVector Kk
obsluze pferuseni.

4. Vlakna s vysokou prioritou nikdy nemaskuji pferuseni od ¢asovacu;
c¢asovace jsou tedy vlakna bézici vzdy s nejvyssi efektivni prioritou. K
zamaskovani preruseni od ¢asovace je mozné pouzit funkci
RtDisablelnterrupts
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Preruseni v RTX

Funkce RtAttachinterruptVector pfifadi danému vektoru pferuseni
obsluzné vlakno — IST pro urcitou sbérnici.

IRQ preruseni v architekture IBM PC umoznuje pfipojeni zafizeni budto
pres sbérnici ISA nebo PCI. Zafizeni jiného typu (SCSI, IDE, USB ...) jsou k
CPU vzdy pfipojena pres nékteré z téchto rozhrani.
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Preruseni v RTX

Funkce RtAttachinterruptVectorEx umoznuje mechanismus sdileni
preruseni.

Vlakna v RTSS mohou sdilet vektory preruseni s jinymi viakny v RTSS (tak
jako to mohou vlakna ve Win32).

Vlakna v RTSS a vlakna ve Win32 nemohou sdilet stejna preruseni! Je
nutné se ujistit, jaké preruseni vyuzivaji Windows samotné a jaké ovladace,
aby nedoslo ke konfliktu.

Mechanismus sdileni pferuseni zvétSuje Interrupt latency, protoze pfi
vyvolani pferuseni se nejdfive zavola obsluha s vysSi prioritou, ktera
posléze rozhodne které IST na stejném vektoru bude zavolano. Proto je
nutné zafizeni, u nichz se pozaduje real-time odezva, pfipojovat na
samostatné vektory preruseni.
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Preruseni v RTX

http://taceo.eu/lectures/mrts/data/RTX Interrupts en.pdf




